CAMPANHA DE COMBATE AO

GOLPE DO FALSO ADVOGADO

Vocé ja recebeu uma ligacao de alguem se passando

por seu advogado, informando sobre uma vitoria em
seu processo e solicitando pagamento de taxa?

CUIDADO!

PODE SER
UM GOLPE

AMAZONAS



VOCE E CLIENTE DE ALGUM ADVOGADO(A)?

Criminosos estao se aproveitando da ansiedade dos
clientes por uma resolucao positiva do caso para aplicar
golpes. Eles se passsam por advogados, usando hom es
e dados reais, para obter informacoes confidenciais e
solicitar pagamentos indevidos. |

Advogados legitimos nao solicitam pagamentos de &
taxas ou depositos antecipados para liberar verbas ou 513/ ‘
documentos judiciais. Desconfie de qualguer pedido _1

de pagamento que nao esteja previamente acordado
em contrato ou discutido em consultas anteriores.

Qualquer cobranca deve ser acompanhada de uma
explicacao clara e documentada. Peca detalhes por
escrito e desconfle de . pressao para realizar
pagamentos rapldos

Certifique-se de que o advogado esta registrado na Ordem dos Advoga-
dos do Brasil (OAB) Vocé pode verificar o registro do advogado no site:
WWW.CNA.OAB.ORG.BR
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COMO SE PROTEGER?

DESCONFIE DE LIGACOES SOLICITANDO
PAGAMENTOS:

Seu advogado nunca deve ligar para voce
solicitando pagamento de taxas sem antes ter
agendado uma consulta ou enviado um
comunicado formal por escrito.

VERIFIQUE A IDENTIDADE:

Antes de realizar qualquer pagamento, ligue
para o escritorio do seu advogado e confirme
ainformacao com sua secretaria ou assistente.

NAO FORNECA DADOS PESSOAIS
POR TELEFONE:

Evite fornecer dados pessoais como numeros:
de cartao de crédito ou senhas por telefone.

COMBINE UM CODIGO OU PALAVRA-CHAVE:

Sugira ao seu advogado a criacdo de um codigo

ou palavra chave que somente vocees dois
conhecem. Utilize-a em todas as suas conversas
importantes para confirmar a identidade do seu:

advogado. A

DESCONFIE DE PRESSA:

Se alguém estiver te ' pressionado ' para

realizar ‘um pagamento  imediatamente,
desconfie. f
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(—(i\ Dr. Golpe |,

Oi, sou o Dr. Golpe,

seu advogado.

Temos uma proposta

de acordo. 13:02 )

Ola Dr. Golpe.
Estava ansioso.
Qual a proposta? 13:20_,,

Precisamos de R$ 1.500,00
para a taxa de formalizagéo.
E urgente! 1302 )

Urgente? Por qué? 13:20_,

O prazo vence hoje. Se ndo
pagar, perderemos
achance.

Entendi. Vou
transferir. Quais sdo
os dados?

Aqui estdo. Me avise
assim que enviar.

®




O QUE FAZER SE VOCE RECEBER

O QUE FAZER CASO VOCE

UMA LIGACAO SUSPEITA?

Mantenha a calma e nao forne¢ca nhenhuma
informacao pessoal ou financeira.

ENCERRE A LIGACAO:
Corte a ligagcao imediatamente.

VERIFIQUE A INFORMACAO:

Ligue para o escritorio do seu advogado
utilizando o numero de telefone que voce
possui em seus registros.

REGISTRE O OCORRIDO:

Anote o numero de telefone do golpista, a
data e a hora da ligacao, e qualguer outra
informacao relevante.

NAO FORNECA NENHUMA INFORMACAO:

LEMBRE-SE:

E fundamental fazer o registro
do Boletim de Ocorréncia para
ajudar a Policia. mapear os
crimes, permitindo que as au-
toridades adotem medidas
preventivas.

AMAZONAS

© 600 0o

CAIA NO GOLPE?

ACIONAR A POLICIA:
Registrar um boletim de
ocorréncia o mais rapido
possivel.

ENTRAR EM CONTATO
COM O BANCO:

Bloquear cartoes e cancelar
contas comprometidas.

‘MUDAR SENHAS:

Alterar as senhas de todas
as contas.

ENTRAR EM CONTATO

COM O SEU ADVOGADO:
E muito importante
comunica-lo o o quanto
antes.

CONTRATAR UM
ESPECIALISTA EM
SEGURANCA:

Se nhecessario, contrate um
especialista e para auxiliar

‘na recuperacao dos dados.



DICAS IMPORTANTES
PARA VITIMAS DO GOLPE

BUSQUE ATRAVES DO SEU BANCO
a restituicao dos valores (se pagos atraves de PIX, tente o
ﬁ Mecanismo Especial de Devolucao de Valores (MED) do Banco Central.

www.bcb.gov.br/meubc/faqs/p/o-que-e-e-como-funciona-o-mecanismo-especial-de-devolucao-med

ACIONE A POLICIA CIVIL
)’“% Delegacia de Repressao a Crimes Cibernéticos ou Delegacia Virtual
o (92) 3214-2235 / 3214-2238.
Registre um BOLETIM DE OCORRENCIA o mais rapido possivel.

DENTRO DO APLICATIVO WHATSAPP

@ clique sobre o numero falso e selecione a opg¢ao ''denunciar

contato'. Peca a seus conhecidos que facam o mesmo.

ENVIE UM EMAIL DENUNCIANDO - ,

@ o perfil para support@whatsapp.com com a mensagem abaixo.

u Em até 48 horas, a empresa se compromete a enviar uma resposta sobre
O Caso.

TiTULO DO E-MAIL

Perfil Fake - URGENTE - Desative a conta +55 + DDD + numero do telefone

SUGESTAO DE TEXTO

Prezado(a);

O numero +55 + (numero do telefone) criou uma conta e esta utilizando minha imagem no perfil para solici-
tar valores para meus contatos. Por favor, desative essa conta em razao da utilizacao para pratica de crimes
previstos na legislacao brasileira, bem como ferir os termos do servico. Quais quer dividas estarei a disposi-
¢ao para esclarecimento através do meu Whatsapp niumero +55_(numero do seu telefone)

Agradeco,
Nome e telefone
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ATENCAO ADVOGADO(A)

Sempre forneca informac¢oes detalhadas
sobre o andamento do processo, incluindo
prazos, custos e proximos passos.

Estabeleca canais de comunicac¢ao claros e
oficiais com os seus clientes, como e-mail
institucional, telefone fixo do escritorio e
plataforrma de comunicacao aberta.

Evite termos juridicos complexos e utilize
uma linguagem simples e direta para que os
seus clientes compreendam facilmente as
iInformacoes.

Oriente-os sobre os riscos de golpes. Explique
COMO OS Criminosos agem e quais sao as
principais caracteristiscas desses golpes.

Desaconselhe-os a tomar decisoes precipitadas,
especialmente quando envolvem pagamentos
ou transféncias de valores.

Adyvirta nao fornecer dados pessoais ou
financeiros por telefone ou e-mail, a menos que
tenham certeza de que estao falando com voceé
ou com membro da equipe.
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CONTATOS IMPORTANTES

POLICIA CIVIL DO AMAZONAS

Delegacia Especializada em Repressao
a Crimes Cibernéticos.
Av. Pedro Teixeira, 180, Dom Pedro

O (92) 3214-2235 / 3214-2238
® crimes-ciberneticos@policiacivil.am.gov.br

OAB AMAZONAS

Comissao de Combate a Fraude
Contra a Advocacia e Sociedade

® combate.fraude@oabam.org.br

www.oabam.org.br/alert

Abra a camera do seu celular,
aponte para esse QR CODE e acesse
nosso site para mais informacoes.
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